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Tobias Castagna

Leiter Testexperten

Verborgene Angriffsfldche: Wie
Ubersehene Schwachstellen die
Schweiz Cyberangriffen aussetzen

TEFO, O5. November 2026



Um Cyberrisiken zu minimieren,
identifizieren wir kritische
Schwachstellen proaktiv.und
sorgen flr deren Behebung -
mit und ohne Auftrag.



Wir testen was sonst
nicht getestet wird.



- | __des Schweizer
S~ Strombedarfs werden
- =~ ~ - durch Solarenergie
. | ~gedeckt
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Neu installierte Leistung pro Jahr

56'000+ Neuinstallationen in 2024
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Warum werden so wenige Tests
durchgefihrt?

Anlagenbetreiber: ,Hacking ist kein Problem! Ich beziehe meinen Strom einfach aus dem Netz."

Netzbetreiber: +Wir kénnen nichts tun, da wir die Anlagen nicht selbst betreiben.”
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MaDloT

Manipulation of Demand via loT Devices
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Startseite » Ausland » Europa » Spanischer Netzbetreiber schlieRt Cyberattacke als Ursache fiir Stromausfall aus

Stromausfall in Spanien und Portugal

Netzbetreiber schliel3t Cyberattacke aus

Stand: 29.04.2025 15:42 Uhr

Nach dem Stromausfall auf der Iberischen Halbinsel ist die Versorgung wiederhergestellt.
Die Ursache ist weiter unklar - doch weder der spanische Netzbetreiber noch die
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[ (e ONSEO DE COMITE PARA EL ANALISIS
OV @ DE ESPANA SEGURIDAD NACIONAL DE LAS CIRCUNSTANCIAS QUE CONCURRIERON

|“Lﬁ EN LA CRISIS DE ELECTRICIDAD DEL 28 DE ABRIL DE 2025
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Version no confidencial del informe
del comiteé para el analisis de las
circunstancias que concurrieron en
la crisis de electricidad del

28 de abril de 2025
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Cybersicherheit von
Photovoltaikanlagen

Erkenntnisse und Em |__':" lun gen
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H ngriff auf Solaranlagen

Deutschland war nur einen
Knopfdruck vom Superblackout
entfernt

Ein Hacker hatte Hunderttausende Solaranlagen abschalten und so einen
grof3flachigen Stromausfall verursachen kénnen. Zum Glick war es einer
von den Guten. Dieses Mal.

Wenn jemand diese Anlagen fernsteuern kdnnte, wiirde aus ihnen eine
vernichtende Waffe werden. Denn wenn dem Stromnetz plétzlich mehr
als drei Gigawatt Leistung entzogen oder zugefiihrt werden, kann es zu
grofdflichigen und tagelangen Stromausfillen kommen. Vor diesem
Szenario warnen Fachleute seit Jahren. Ende August wire es beinahe
Realitit geworden: Unbefugte hatten Zugriff auf die Steuerung von
genau jenen 470.000 Solaranlagen in Europa, darunter 250.000 in
Deutschland, die mehrheitlich von Privatpersonen betrieben werden.
Die ZEIT konnte das nachvollziehen und verifizieren. Mit wenigen Klicks

wire es mdglich gewesen, diese Anlagen gleichzeitig abzuschalten. Und

damit in Deutschland und mdoglicherweise grofien Teilen Europas die

Lichter ausgehen zu lassen.
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= Golem Anmelden

DEALS ¥ KARRIEREWELT SECURITY USA WIRTSCHAFT ENERGIE & KLIMA

BSI warnt vor Fernabschaltung
von PV-Anlagen aus China

Die Koalition will die Fernsteuerung von PV-Anlagen erleichtern.

Doch das BSI sieht schon jetzt "erhebliches
Gefahrdungspotenzial™.

Aktualisiert a Janu um 1 6ffentlicht am 20. Januar
um 14 P dhelm Greis

5 News folgen Ty Teilen

Zu viel Solarstrom kann das Stromnetz Uberlasten.

WISSE

© Nationales Testinstitut fur Cybersicherheit — 14



Nationales Testinstitut
fiir Cybersicherheit

Reuters

World v Business v Markets v  Sustainability v LegalVv Commentaryv Technology v Investigations

Rogue communication devices found in
Chinese solar power inverters

By Sarah Mcfarlane

May 14, 2025 6:55 PM GMT+2 - Updated May 15, 2025
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Schweiz International Wirtschaft Sport Leben Spass Digital Wissen Blogs Quiz Videos Promotionen

Die Cyber-Empa hat die
TikTok-App geprift — und
warnt nun Firmen und
Behorden

Unabhangige Schweizer IT-Sicherheitsexperten haben die China-
App unter die Lupe genommen und empfehlen Firmen und Behor-
den, ihren Gebrauch kritisch zu hinterfragen.
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Spioniert Temu seine Nutzer aus? Ein
Schweizer Unternehmen hat die Sicherheit
der chinesischen Shopping-App getestet
Temu ist so beliebt wie umstritten. Nun haben Experten fiir

Cybersicherheit herausgefunden, wo die App tatsachlich Schwachen

hat - und wo die Konkurrenz schlechter abschneidet.

ersJanique Weder @ Horen [:] Merken @ Drucken Q Teilen




Fehlende Anreize

Anlagenbetreiber: ,Hacking ist kein Problem! Ich beziehe meinen Strom einfach aus dem Netz."

Netzbetreiber: +Wir kénnen nichts tun, da wir die Anlagen nicht selbst betreiben.”

Nationales Testinstitut : N : .
azo fua:rt::(;:rl‘;ire;c:::L:s}iltu © Nationales Testinstitut fur Cybersicherheit — 23



Verantwortungsdiffusion

Verantwortungsdiffusion bezeichnet das Phdnomen, dass eine Aufgabe, die
offensichtlich erledigt werden musste, nicht ausgefuhrt wird — obwohl genigend
fahige Personen vorhanden wdaren. Die Beteiligten hoffen bewusst oder unbewusst

darauf, dass jemand anderes zum richtigen Zeitpunkt einspringt.
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KIS =

jedes Spitals
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Schwerwiegende Schwachstellen in allen KIS
40+ mittlere bis schwerwiegende Schwochsteller} Zugang zu Patientendaten
3 Schwachstellen héchster Kritikalitét innert Stunden

Tests in Zusammenarbeit mit den Spitdlern durchgefuhrt

Mehrheit der Schwachstellen wurde behoben
Einige erfordern eine grundlegende Neugestaltung der Softwarearchitektur

Nationales Testinstitut
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Bericht zeigt IT-Sicherheitsliicke

©Chiara Zocchetll

Aus Tagesschau vom 23.01.2025
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Cybersicherheit by Design und by Default

Schwachstellentests und -behandlung

Sicherheitsupdates wdhrend
dem Produktlebenszyklus

Meldung von Schwachstellen und
Sicherheitsvorfallen

Nationales Testinstitut
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RED, CRA, NIS2, ...
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Fehlende Anreize

Verantwortungsdiffusion

Tobias Castagna

Head of Test Experts at NTC,
#gerneperDu

tobias.castagna@ntc.swiss
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