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Verborgene Angriffsfläche: Wie 
übersehene Schwachstellen die 
Schweiz Cyberangriffen aussetzen
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Um Cyberrisiken zu minimieren, 
identifizieren wir kritische 

Schwachstellen proaktiv und 
sorgen für deren Behebung –

mit und ohne Auftrag.
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Wir testen was sonst 
nicht getestet wird.
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>14% 
des Schweizer 

Strombedarfs werden 
durch Solarenergie 

gedeckt
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Neu installierte Leistung pro JahrMW

56’000+ Neuinstallationen in 2024

Quelle: https://www.swissolar.ch/de/angebot/news - und - medien/fakten - und - zahlen/infografiken
Quelle: https://www.kkg.ch/de/wissen/strom - kernenergie/schweizer - kernkraftwerke.html



© Nationales Testinstitut für Cybersicherheit –  6© Nationales Testinstitut für Cybersicherheit –  6

Anlagenbetreiber:   „Hacking ist kein Problem! Ich beziehe meinen Strom einfach aus dem Netz.“

Netzbetreiber:       „Wir können nichts tun, da wir die Anlagen nicht selbst betreiben.“

Warum werden so wenige Tests 
durchgeführt?
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MaDIoT

Manipulation of Demand via IoT Devices
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Quelle: https://www.pv - barometer.ch/
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Peripheriegeräte
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Anlagenbetreiber:   „Hacking ist kein Problem! Ich beziehe meinen Strom einfach aus dem Netz.“

Netzbetreiber:       „Wir können nichts tun, da wir die Anlagen nicht selbst betreiben.“

Fehlende Anreize
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Verantwortungsdiffusion 

Verantwortungsdiffusion bezeichnet das Phänomen, dass eine Aufgabe, die
offensichtlich erledigt werden müsste, nicht ausgeführt wird – obwohl genügend
fähige Personen vorhanden wären. Die Beteiligten hoffen bewusst oder unbewusst
darauf, dass jemand anderes zum richtigen Zeitpunkt einspringt.
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KIS = jedes Spitals
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• Schwerwiegende Schwachstellen in allen KIS
• 40+ mittlere bis schwerwiegende Schwachstellen

• 3 Schwachstellen höchster Kritikalität

• Tests in Zusammenarbeit mit den Spitälern durchgeführt

• Mehrheit der Schwachstellen wurde behoben
• Einige erfordern eine grundlegende Neugestaltung der Softwarearchitektur

Zugang zu Patientendaten 
innert Stunden
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• Cybersicherheit by  Design und by  Default  

• Schwachstellentests und - behandlung

• Sicherheitsupdates während
dem Produktlebenszyklus

• Meldung von Schwachstellen und 
Sicherheitsvorfällen

RED, CRA, NIS2, …
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Verantwortungsdiffusion 

Fehlende Anreize

tobias.castagna@ntc.swiss
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