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Einfihrung

Ziele:
» Praxisbeispiele flr Zyxel Firewalls und Switches
* Live Demo

Warum Redundanz wichtig ist:

* Minimierung von Ausfallzeiten

« Erh6hung der Netzwerkstabilitat

« Automatische Wiederherstellung bei Hardware-Ausfall
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Firewall - Redundanz: Ubersicht

Redundanz mit USG FLEX H
* Device HA (Active-Passive)

Vorteile
« Einfache Einrichtung
* Integrierte Synchronisation
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Device HA mit USG Flex H

Primary device
State: Active
‘q
Heartbeat Connection
Secondary device

State: Passive
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Voraussetzungen fiir Device HA

1. Das gleiche Modell

2. ldentische Firmware-Version

3. Dieselbe Organisation auf Nebula

4. WAN-Verbindung des aktiven Gerats

‘Q'Noie: It is highly recommended to complete device registration steps on Nebula
before pairing HA.

Organization: Tefo 2025 - > Site: Device HA Pro/H-Serie

Q

Organization portal

Organization-wide > Organization-wide manage > Orgg Sites

Orgo nization Settlngs Device HA Pro [/ 2. Device

Device HA Pro / H-Serie

Organization information

Foretests STuDERUS ¥




Konfiguration auf dem primaren Gerat

Netzwerk- und Konfigurationseinstellungen einrichten
Heartbeat-Port beachten

» Letzter Ethernet-Port ist fir Heartbeat reserviert

« Port darf keiner Schnittstelle zugewiesen sein

H O

External
Add H
O Stat Name * Ione ¥  Description # IP/Netmask = VLANID * Type = Members * Reference ¥
o e AN
Internal
Add Q, o
O Stat Mame *  Ione *  Description % IP/Metmask = VLANID = Type Members = Reference =
O " 1 A.pd
o 9 LAN 192.168.169.1/255.255.255.0 Ethermet

USG FLEX 200H/200HP: P8
USG FLEX 500H/700H: P12

:Q'Note: Heartbeat port for HA synchronization
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Konfiguration auf dem primaren Gerat

Wechseln Sie zu System > Device HA > HA configuration

HA Configuration
.. . . G | Seftings
Initial Role -> Primary (License Controller) i
+  HA-MAC-Adresse Enable @
,,VirtueIIe MAC-Adresse” Management Configuration
* Management-IPs setzen (unterschiedlich, im selben rifial Role ® Primary (License Conirolie
Subnetz)
OP al MAC oddre
B o tual MAC addre
Zu Uberwachende Schnittstellen auswahlen -
* HA-Failover wird ausgel6st, wenn eine ausgewahlte
Schnittstelle ausfallt ‘
. .. ement IP S 255,2
Device HA aktivieren
" " Monitor Interface
,Enable” setzen und ,Apply
emoa ge3 @
ailove ed Inte - D &
i Connect a»
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Konfiguration am sekundaren Gerat

Sekundares Gerat auf Werkseinstellungen
zurlicksetzen HA St HA Configuration

* In Nebula registrieren, gleiche Organisation wie General Seffings

Primargerat - El

Nach erfolgreicher Registrierung WAN-Verbindung

Management Configuration

entfernen
*  Anmeldung Gber LAN-Schnittstelle, um HA zu e Prima
konfigurieren

Heartbeat-Port prifen

» Port darf keiner Schnittstelle zugewiesen sein (z. B.
P8 vom Interface ge4 entfernen)

System > Device HA > HA Configuration
*  Sekundarrolle auswahlen
,Enable” aktivieren und Apply klicken
* Abmelden und alle WAN-/LAN-Kabel entfernen

ry (License Confroller

STUDERUS‘
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Heartbeat-Verbindung & HA-Status priifen

Heartbeat-Ports verbinden

Primar- und Sekundargerat verbinden
Keine Switches oder andere Gerate dazwischen

HA-Status prifen

Primargerat: System > Device HA > HA Status
Heartbeat-Link muss ,Connected” sein
SYS-LED am aktiven Gerat zeigt Pairing-Status
Pairing Status: Paired

Last Full Sync Status: Success

HA Status

Status

Active

Device HA Status
Pairing Status

Synchronization Status

Passive

Enabled

Paired

4-12-20 14:09:3%
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Monitoring / Alert

Aktueller Stand
*  Monitoring und Alarmierung (Device HA) nur via E-Mail méglich

*  Benachrichtigungen werden bei einem Failover an definierte E-Mail-Empfanger gesendet

ZY XEL

NETWORKS

Nofification

Model Mame: U5 FLEX S00H

Host Name: windwerk-usgflexi00h

Device 3/M:

Event: Device HA Failover

Date/Time: 2025-10-19 04:42:31 +02:00

Message: Change to octive state : monitor interface connectivity check fail

FE O in X ©

You're receiving this email because of your relationship with Zyxel Netwaorks.

Copyright ® 2025 Iyxel and/for its affiiates. All Rights Reserved. S T u D E R u S v
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Jetzt wird’s praktisch — Live-Demo

Primary device
State: Active
4 3
ilp—
4
Heartbeat Connection
Secondary device

State: Passive

https://download.zyxel.com/USG_FLEX_200H/handbook/USG%20FLEX%20200H u0S1.35 Handbook v2.pdf
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Stacking mit Zyxel Switch in Nebula

B Stacking Port
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Voraussetzungen fur Switch-Stacking in Nebula

Unterstitzte Modelle: Liste im Nebula ersichtlich

Stack-Grdsse: bis zu 4 Gerate pro Stack

Max. Stacks pro Standort: 10

Kompatibilitat: alle Gerate aus derselben Switch-Serie

Lizenz: Nebula Pro Pack erforderlich

Lizenzberechnung: jede Einheit zahlt einzeln

Hinweis: Beim Wechsel in Cloud-Stacking gehen lokale Cloud-Configs verloren
Vor-Ort-Setup: Verkabelung muss vor Ort vorgenommen werden

Internetverbindung: alle Switches mussen einzeln online sein, bevor sie gestapelt werden

STUDERUS ¥



Before you start

Create a new Stacking wizard

Before you start Before you start

Add Switch to the slot The wizard will help you create a new Stack. Please make sure you have the following ready:

Setup guidance 1. A person on-site because some procedures require checks on the LED status.

Ready to Provision 2. All switches should be registered to the same site.
3. All Switches should be online.
4_All switches should belong to the same product family and run the latest firmware version.
5. The Stacking ports of the Switch should be reserved and separate from the uplink port usage. Refer to the UG for reserved Stacking ports for each model.

M Stacking Port

STUDERUS P*
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Add Slot

ra

Create new Stacking wizard LE

Visual Indicator:
DAC ZYXEL
Before you start Add Slot et
adds) SFP+
sd Slet Stacking port mediatype: @  Dac -

Setup guidance

Select at least 2 switches to join the Stacking system.
Ready to Provision

Stacking A @ online @offiine @ Alert @ Offline more than & days Cloud LED Steady Green
Slot 1D Slot Stotus  Nama MAC Address Model Current version
- - 1 Unit-1 o FC:220F4: XX %4 XS3800-28 Va80(ABML2) | 06/27/2023 i
Slot ID is assigned e : °

based on added order ' 2 [ - ® Select from list of same model

switch assigned to this site
m ® Add up to 4 units

Confirmation dialogue

for e[gsing run ning & acknowledge the switch will erase running configuration when it is being set to Stacking mode Create Button is Enabled when:
cloud settings = Atleast 2 units in stack
= All selected units are online
FOHEND ) GRS G_. + Confirmation box is
checked

STUDERUS P*
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Setup guidance

| Create new Stacking wizard

Before you start Setup guidance

Add Slot The switches will automatically reboot switch 1o Stacking made. Please follow the b
Stacking system

‘ Setup guidance
i

Ready to Provision

After rebooting, moke sure oll Connect the stacking cable C
of the Switch ports are not following the Slot-1D{Stack-1D)

connected

= e

(i !
‘ Visual Indicator: ‘
ZYXEL

X$3800-28

STUDERUS P*
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. Jetzt wird’s praktisch — Live-Demo

B Stacking Port

https://download.zyxel.com/XGS2220-30/handbook/XGS2220-30 2023.1.pdf
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Beispiel Verkablungsschema

Access-Switch ~ Core-Switch Firewall Edge-Switch
(Stacking) (Device HA) (Stacking)

v

Access-Switch
sTUDERUS ®*



Fragen
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