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Agenda

Einführung

Firewall 
- Redundanz (USG Flex H-Serie)

- Monitoring / Alert

Switch-Redundanz (Stacking in Nebula)

Fragen



Ziele:

• Praxisbeispiele für Zyxel Firewalls und Switches

• Live Demo

Warum Redundanz wichtig ist:

• Minimierung von Ausfallzeiten

• Erhöhung der Netzwerkstabilität

• Automatische Wiederherstellung bei Hardware-Ausfall

Einführung



Redundanz mit USG FLEX H

• Device HA (Active-Passive)

Vorteile

• Einfache Einrichtung

• Integrierte Synchronisation

Firewall - Redundanz: Übersicht



Device HA mit USG Flex H



1. Das gleiche Modell

2. Identische Firmware-Version 

3. Dieselbe Organisation auf Nebula

4. WAN-Verbindung des aktiven Geräts

Voraussetzungen für Device HA



Netzwerk- und Konfigurationseinstellungen einrichten

Heartbeat-Port beachten

• Letzter Ethernet-Port ist für Heartbeat reserviert

• Port darf keiner Schnittstelle zugewiesen sein 

Konfiguration auf dem primären Gerät



Wechseln Sie zu System > Device HA > HA configuration

Initial Role -> Primary (License Controller)

• HA-MAC-Adresse

• „Virtuelle MAC-Adresse“ 

• Management-IPs setzen (unterschiedlich, im selben 

Subnetz)

Zu überwachende Schnittstellen auswählen

• HA-Failover wird ausgelöst, wenn eine ausgewählte 

Schnittstelle ausfällt 

Device HA aktivieren

• „Enable“ setzen und „Apply“ 

Konfiguration auf dem primären Gerät



Sekundäres Gerät auf Werkseinstellungen 

zurücksetzen

• In Nebula registrieren, gleiche Organisation wie 

Primärgerät

Nach erfolgreicher Registrierung WAN-Verbindung 

entfernen

• Anmeldung über LAN-Schnittstelle, um HA zu 

konfigurieren

Heartbeat-Port prüfen

• Port darf keiner Schnittstelle zugewiesen sein (z. B. 

P8 vom Interface ge4 entfernen)

System > Device HA > HA Configuration

• Sekundärrolle auswählen

• „Enable“ aktivieren und Apply klicken

• Abmelden und alle WAN-/LAN-Kabel entfernen

Konfiguration am sekundären Gerät



Heartbeat-Ports verbinden

• Primär- und Sekundärgerät verbinden

• Keine Switches oder andere Geräte dazwischen

HA-Status prüfen

• Primärgerät: System > Device HA > HA Status

• Heartbeat-Link muss „Connected“ sein

• SYS-LED am aktiven Gerät zeigt Pairing-Status

• Pairing Status: Paired

• Last Full Sync Status: Success

Heartbeat-Verbindung & HA-Status prüfen



Aktueller Stand

• Monitoring und Alarmierung (Device HA) nur via E-Mail möglich

• Benachrichtigungen werden bei einem Failover an definierte E-Mail-Empfänger gesendet

Monitoring / Alert



Jetzt wird’s praktisch – Live-Demo

https://download.zyxel.com/USG_FLEX_200H/handbook/USG%20FLEX%20200H_uOS1.35_Handbook_v2.pdf
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Stacking mit Zyxel Switch in Nebula



Unterstützte Modelle: Liste im Nebula ersichtlich

Stack-Grösse: bis zu 4 Geräte pro Stack

Max. Stacks pro Standort: 10

Kompatibilität: alle Geräte aus derselben Switch-Serie

Lizenz: Nebula Pro Pack erforderlich

Lizenzberechnung: jede Einheit zählt einzeln

Hinweis: Beim Wechsel in Cloud-Stacking gehen lokale Cloud-Configs verloren

Vor-Ort-Setup: Verkabelung muss vor Ort vorgenommen werden

Internetverbindung: alle Switches müssen einzeln online sein, bevor sie gestapelt werden

Voraussetzungen für Switch-Stacking in Nebula



Before you start



Add Slot



Setup guidance



Jetzt wird’s praktisch – Live-Demo

https://download.zyxel.com/XGS2220-30/handbook/XGS2220-30_2023.1.pdf
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Beispiel Verkablungsschema

Edge-Switch

(Stacking)

Firewall

(Device HA)
Core-Switch

(Stacking)

Access-Switch

Access-Switch



Fragen
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