
Entra ID für WLAN-Authentifzierung
André Pflaum, iTrain GmbH



PS C: \ Users \ Andre> Get - PresenterInfo

Name           : André Pflaum

Mail           : a.pflaum@itrain.ch

Firma : iTrain GmbH Ƶwww.itrain.ch

Zweck          : Schulungen & Projekte mit Windows Server/Cloud

Rolle          : Inhaber & Senior System Architect

Gegründet : 1999

Bücher : 7 ( davon 4 Fachbücher )

Spezialgebiete : @{

WindowsServer = $true

EntraID = $true

Azure           = $true

PowerShell      = $true

Netzwerkdienste = $true

Sicherheit      = $true

}

Hobbies        : Familie , Reisen & Fotografie

Highlight      : Jährlicher IT - Fachkongress " geekmaniaƨ
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Alternative: 

Open WiFi+ Captive Portal





Open WiFi Captive Portal IdP





Entra ID = IdP
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DEMO



ZyxelNebula Devices & Lizenzen



Voraussetzungen

Nebula Pro Pack-Lizenzfür alle Geräte

Access Points Firmware >= V7.10

APs mit Nebula Flex Pro-Unterstützung

ZugangzumNebula Control Center (NCC)

Admin-ZugangzumEntra Portal

Entra ID Free oderhöher
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Nebula Konfiguration
für WiFiEntra ID Authentifizierung



DEMO

























User Experience













VORSICHT!







Entra ID Lizenzen& Features



Keine Entra ID Premium-Lizenz
erforderlichbis hier!



Dörfses bizeli
meh sii?



Entra ID
Premium 1

Standalone-Lizenz(CHF 5.40)

M365 Business Premium (CHF 19.70)

M365 E3 (oderhöherɀCHF 37.60)

Enterprise Mobility & Security E3 
(oderhöherɀCHF 9.50)

M365 A3 (Faculty/Student)

(Preisepro Benutzer/Monat)





Was bringt P1?

ErweitertesMFA (Passwordless, etc.)

DynamischeGruppen

Application Proxy

SSPR

Password Write Back (Hybrid)

Conditional Access Policies



Entra ID Sicherheit ohneP1



Security Defaults

(Sicherheitsstandard)



Security Defaults

Registrationfür MFA erforderlich
(14 Tage)

AdministratorenmüssenMFA 
verwenden

Benutzermüssenin bestimmtenFällen
MFA verwenden

Legacy Auth Protokollewerden
verweigert

Admin-PortaleerfordernMFA



Turnit Off?






