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Agenda

Informationen zu unterstitzen Access Points finden
Entra ID und die NEBULA-Plattform
Entra ID und VPN

Entra ID - Ausblick
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Nebula Gerate-Funktionstabelle

Kompatible Access Points findet
man in der Geratefunktionstabelle

» Authentication -> Captive portal
with MS Entra ID

und SSID advanced Settings ->
Model list

Security appliance Security router
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Entra ID fir NEBULA-Plattform
Voraussetzungen

L

https://account.zyxel.com/users/sign_in

Welcome to Zyxel

Registrierte Domain

G Continue with Google
E-Mail-Server
¢ Continue with Apple
Zugang MS Entra ID Admin Center
Zyxel NCC Account erstellt mit zuvor > Continue with Microsoft Entra ID h
registrierter Domain
af Continue with Passkey

Domain Ubergreifende Anpassung der Login Methode

*Bei aktivem Entra ID wechseln alle Domanen-Benutzer von der Zyxel-Anmeldemethode
zu Microsoft Entra ID.

« Danach sind die bisherigen Zyxel-Anmeldedaten ungultig und der Anmeldezugriff ist
an die Microsoft-Anmeldedaten gebunden.
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Entra ID und VPN
Tailscale VPN mit Entra ID

Integration der USG FLEX H-Firewalls mit
Tailscale-VPN in ein modernes Zero-Trust-
Mesh-Netzwerk.

Lokal unterstitzt (nicht via Nebula) und
ermoglicht folgendes:

 Bereitstellung als Tailscale VPN-Knoten
* SSO/MFA mit Entra ID

* Nahtlose NAT-Traversal fur
vereinfachten Fernzugrift

«ss tailscale

Sign up with your identity provider

You'll use this provider to log in to your network (more)

By clicking the buttons below, you acknowledge that you have read,
understood, and agree to Tailscale's Terms of Service and Privacy Policy.

G Sign up with Google

B3 Sign up with Microsoft h

€) Sign up with GitHub
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Entra ID und VPN - Ausblick

« SSL VPN/Open VPN-Support fur Entra ID

Q2 2026 « geplant mit uOS v.1.38 im April 2026

M6 e [P Sec VPN mit Entra ID wird voraussichtlich nicht unterstitzt
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