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Whoami?
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Romano Ramanti

Vizedirektor

Certified Ethical Hacker

Seit 2001 @ Zurich Cantonal Bank

– Schweizer Bankenvertreter im European Payment Council

– Threat hunting

– Attack neutralization

– Threat actor monitoring

– Malware analysis

– Darknet analysis



Threat Actor – Hauptkategorien und Motivation
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Staatliche Akteure

• Politisch

Cyberkriminelle

• Profit

Hacktivisten

• Ideologisch

Terroristische 
Gruppen

• Ideologische 
Gewalt

Insider

• Unzufriedenheit



Cyber Kill Chain
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MITRE ATT&CK Framework

5 Quelle: https://attack.mitre.org



Cyber Kill Chain
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WormGPT – Covered from Start to Finish

7 Quelle: Darknet



Cyber Kill Chain
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Darknet Beispiel: How to create a Phishing Page 
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WormGPT – Write me a Trojan
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WormGPT – Einfacher Windows Trojaner
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ChatGPT and EDR bypass

12



Impersonation aka Phishing



Beispiel Zürcher Kantonalbank Phishing
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Fake Loginseite
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Beispiel Zürcher Kantonalbank Phishing
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Ist der E-Mail Absender legitim?
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From: "Zurich Cantonal Bank" onba@zkb.ch

Return-path: <info@hacker>

mailto:onba@zkb.ch


Homoglyphs – Neuer Angriffsvektor für Phishing
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Homoglyph Generator
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Multichannel 

Phishing-As-A-Service

AI-Generated

E-Mail

SMS

Sprachanrufe

Whatsapp-Nachrichten

Impersonation von vertrauten Geschäftspartnern

Domain Spoofing

Geklonte Login-Portale

Social Media (Beispiel falsche Recruiter auf Linkedin)
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Komplexität

Cyber 
Fraud

AI-
Generated

Multichannel

Social 
Media

Domain 
Spoofing

Phishing-
As-A-

Service

Whatsapp

Voice 
Calls
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Cybersecurity Exposure



NIST Cybersecurity Framework

23 Source: https://doi.org/10.6028/NIST.SP.1300



NIST Cybersecurity Framework

24 Source: https://doi.org/10.6028/NIST.SP.1300



Supplier Fraud
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Fake AdWords



Phishing mittels Adwords
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Deepfakes



Deepfake Secret Meeting

29 Quelle: https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk



CEO-Betrug mittels Deepfake

30 Quelle: https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2024/wochenrueckblick_14.html



Deep Fake Service im Darknet
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Deepfakes für Investment Scam

32 Quelle: https://www.blick.ch/news/fake-inserat-auf-youtube-ki-generierte-fake-anzeige-mimt-roger-federer-id19266568.html



www.thispersondoesnotexist.com

33



Ransomware



Beispiel Ransomware-Gruppe Akira 
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Akira Ransomware Group – Chat Beispiele
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Akira Ransomware Group – Chat Beispiele
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Wenn das Lösegeld nicht bezahlt wird

38 Quelle: https://arstechnica.com/security/2023/11/ransomware-group-reports-victim-it-breached-to-sec-regulators/



Folgen eines Ransomware-Angriffes

39 Quelle: https://www.heise.de/news/Ransomware-Statistik-Angriffe-legen-ueber-die-Haelfte-der-betroffenen-Firmen-lahm-10257445.html



Fazit



Wert eines kompromittierten Computers

41
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