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1989 Engineer mit Novell basierend auf Arcnet

Kurze Vorstellung

1993 Position bei Network General (Sniffer) angenommen

« Security-Erfahrung durch Arbeit bei Network Associates,
Symantec, Palo Alto Networks

* Heute bei AnyWeb tatig

» Fokus Erfahrungen mit Kl und Live-Demos:
«SEE it, UNDERSTAND it, PROVE ity

« LinkedIn: https://www.linkedin.com/in/walternofstetter

Github: https://aithub.com/netwho
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The Kl Landschaft

Die Kl-Landschaft ist riesig und entwickelt sich rasant.

Grundlegende Kl (Foundational) / Allzweckmodelle (General-purpose)
OpenAl (ChatGPT-40/5), Google (Gemini 1.5 / 2.0), Anthropic (Claude 4.5),
Meta (LLaMA 3-1/4), Mistral.ai, Microsoft Copilot (Verwendet mehrheitlich OpenAl)
« Verstandnis/Generierung naturlicher Sprache
« Argumentation und Problemldsung
« Codegenerierung, Zusammenfassungen, Fragen und Antworten

Domanenspezifische Kl-Losungen (Domain-Specific)
FOr bestimmte Industrien/Use Cases, oft integriert mit General-Purpose-Modellen
e Software Entwicklung (GitHub Copilot, Gemini Code, Cursor)
e Office (Microsoft 365 Copilot, Gemini Workspace)
e CRM, Sales, Marketing (Salesforce Einstein, Dynamics 365 Copilof)
e Kundenservice (Zendesk Al, ServiceNow Assist)

© AnyWeb AG
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Kl'in der Netzwerk- und Sicherheitsanalyse nimmt stark zu, insbesondere da Umgebungen
komplexer werden und Bedrohungen schwerer erkennbar sind.

Anwendungsfalle von Kl in der Security-Analyse

©® Anomaly Detection & Behavioral Analytics
KI-Modelle trainiert, um Muster von ,,normalem* Netzwerkverhalten zu erkennen und
Abweichungen zu melden

© Al-Basierendes Threat Hunting
Verddchtige Flows oder Pakete hervorheben, IOC's tber PCAP, Logs, DNS, TLS-Fingerprints
korrelieren

O Automatisierte Triage & Response
LLMs fassen Alerts zusammen, empfehlen Aktionen oder erstellen sogar automatisch
Playbooks

©® Al in Verkehrs-Analyse
Nutzung von Kl zur Klassifizierung von verschlusseltem Traffic ohne EntschlUsselung
(basierend auf Timing, GroBe, SNI, JA3/JAA4)

©KI-Unterstiutzes Firewall & Policy Management
Empfehlungen fur Rule Cleanup, Erkennung riskanter Konfigurationen

© AnyWeb AG



Netzwerkdaten fur Security Analytics
Zuerst mussen wir Uber Daten sprechen!

Statistical Data

O NetFlow oder IPFIX (IETF-Standard)
wird genutzt, um IP-Traffic-
Informationen zu sammeln und
Netzwerkflows zu Uberwachen. Es
aggregiert Pakete in Flows und stellt
Metadaten zu diesen Flows bereit.

Packet Data

©®Tools wie fcpdump oder dumpcap
erfassen vollstandige Pakete,
einschlieBlich Header und Payload.
Dies ermoglicht eine detaillierte
Analyse der tatsGchlich Ubertragenen
Inhalte im Netzwerk.

© AnyWeb AG
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Flow 1:.Start Ti
me: 2024-89-30 1
8:16:81.End Time
i 2024-99-30 10:
16:15.Source IP:
10.0.0.100.Dest
ination IP: 192.
168.1.50.Source

Port: 22.Destina
tion Port: 49563
.Protocol: TCP (
SSH) .Bytes Sent:
800.Packets: 9

.Flow 2:.Start T
ime: 2024-89-30

10:15:23.End Tim
e: 2024-09-30 10
115:45.Source IP
¢ 172.28.184.60.
Destination IP:

172.28.184.49.S0
urce Port: 54321
.Destination Por
t: 22.Protocol:

TCP.Bytes Sent:

1850.Packets: 14

eessssccMChicaas

kali-course.netw
ho.lan.....euuue

tecsesccnnss 190
6714720.rsc.cdn?
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172.28.184.131

172.28.184.60

137/udp (netbios-ns)

172.28.184.49

M3Acp (hitps)

Questions: 1
Answer RRs: 6
Authority RRs: @
Additional RRs: @
Queries

www.http2demo.io: type A, class IN
Name: www.http2demo.io

[Name Length: 16]
[Label Count: 3]

Type: A (1) (Host Address)

Class: IN (@xeeel)
Answers

www.http2demo.io: type CNAME, class IN,
Name: www.http2demo.io
Type: CNAME (5) (Canonical NAME for an alias)

Class: IN (@x0001)

Time to live: 3600 (1 hour)

Data length: 26

CNAME: 1906714720.rsc.cdn77.0rg

1906714720.rsc.cdn77.0rg
Name: 1906714720.rsc

: type A, class
.cdn77.0rg

Type: A (1) (Host Address)

Class: IN (0x0001)
Time to live: 15 (15
Data length: 4
Address: 195.181.176

1906714720.rsc.cdn77.0rg:

Nama: 10RA71472Q . rse

seconds)

W41
type A, class
.edn77 .ara

17228 18581
172.28.184.19
4451
172.28.184.19
172.28.185.81
172.28.184.131

cname 190671472@.rsc.cd

IN, addr 195.181.175.41

IN, addr 195.181.170.19
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Kl Use Cases fur Netzwerk und Security Analyse
Der tagliche Helfer

Anstelle Manpages oder Google kann man auch den Chatbot fragen:

©® “Craft a Tshark CLI with the following options:
Show the the first http get request and report the ip source and destination, uri, user
agent, and fransmifted bytes. The cli shall read from a pcap file and oufput in a csv file
including a title row”

bash

tshark -r exercise_merged.pcap \

output
=Y
\ ip.src ip.dst http.request.uri http.user_agent frame.len
-T fields \ 10.41.20102 | 78.47.139.102  Jraw P retriever 150
-e ip.src -e ip.dst -e http.request.uri -e http.user_agent -e frame.len \ 10.1.1.101 10.1.1.1 / Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0 Opera 7.11 [en] 530
10.1.1.101 10.1.1.1 Mebsidan/index.html Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0) Opera 7.11 [en] 628
-E header=y -E separator=, -E quote=d -E occurrence=f \
10.1.1.101 10.1.1.1 Mebsidan/images/bg2.jpg Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0 Opera 7.11 [en] 651
> output.csv 10.1.1.101 10.1.1.1 Mebsidan/images/sydney.ipg Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0) Opera 7.11 [en] 654
10.1.1.101 20022506  /site=126885/bnum=operal/bins=1/opid=10030285/ver=711/dst=Win_700 Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0) Opera 7.11 [en] 1211
10.1.1.101 20922506  /site=126885/bnum=opera2/bins=1/opid=10030867/ver=711/dst=Win_700 Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0) Opera 7.11 [en] 1211
10.1.1.101 20922506  /site=126885/bnum=operad/bins=1/opid=10032112/ver=711/dst=Win_700 Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0) Opera 7.11 [en] 1211
10.1.1.101 20922506  /site=126885/bnum=operad/bins=1/opid=10003005/ver=711/dst=Win_700 Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0) Opera 7.11 [en] 1211
~/PCAP/1_Work 10.1.1.101 20022506  /site=0000127708/mnum=0000162763/genr=1/logs=0/mdtm=1077726643/bins=1  Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0) Opera 7.11 [en] 1267
l:ll..ltpl.lt csv 10.1.1.101 20922506  /site=0000127708/mnum=0000162763/genr=1/logs=0/mdtm=1077726643/bins=1  Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0) Opera 7.11 [en] 1267
: . . f 10.1.1.101 20922506  /site=0000127708/mnum=0000162766/genr=1/logs=0/mdtm=1077726645/bins=1 | Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0) Opera 7.11 [en] 1267
1p -5rc ’ lp' dSt ’http' rEqUESt -uri ’http' user—QQEnt ’ rame. 18’1 10.1.1.101 10.1.1.1 /Websidan/dagbok/dagbok.html Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0) Opera 7.11 [en] 655
" " " " " " 2
10.11.20.102 78.47.139.102 N /raw ’ IP retriever N 10.1.1.101 209.225.0.6 /site=0000127709/mnum=0000162763/genr=1/logs=0/mdtm=1077726643/bins=1 Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0) Opera 7.11 [en] 1267
"16.1.1.101" , "16.1.1.1" , VA , "MOZ‘I_l-Lﬂ/‘* .0 (computible H MSIE 6.0 ; Windows NT 5. 0) 10.1.1.101 10.1.1.1 /Websidan/dagbok/2004/dagbok. htmi Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0) Opera 7.11 [en] 668
Oper'a 7.11 [en] n ng3pn 10.1.1.101 10.1.1.1 /Websidan/dagbok/2004/28/dagbok. html Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0) Opera 7.11 [en)] 676
" ) " om ' " on . . - . . 10.1.1.101 10.1.1.1 /Websidan/2004-07-SeaWorld/320/DSCO7858.JPG Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0) Opera 7.11 [en)] 686
10.1.1.101 H 10.1.1.1 ’ /Websidan/index. html ’ Mozilla/4.0 (compatlble ] MSIE 6. 10.1.1.101 10.1.1.1 /Websidan/2004-07-SeaWorld/320/DSCO7859.JPG Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0) Opera 7.11 [en)] 686
- " " "
@ M w ndOWS NT 5 & 0) Ope ra ? > 11 [en] » 628 10.1.1.101 10.1.1.1 2004-07- Aullsize/DSCO7858.JPG Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0) Opera 7.11 [en] 691
" "non non -] -] = non -] - - 5 3 ’ : v Y;
10.1.1.101 , 10.1.1.1 , /Webs1dan/1mqges/b92 .ipg", Mozilla/4.@ (compatlble, MSI 172.28.184.161 | 195.181.175.41 / Mozilla/5.0 (X11; Linux xB6_64; rv:102.0) Gecko/20100101 Firefox/102.0 406
17228 1R4 181 | 195 1A1 175 41  /ess/shia ras Mazilla/S 0 X11: Linux xRR B4: =102 M) Gacka/20100101 Firafox/102 0 aRT
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Kl Use Cases fur Netzwerk und Security Analyse
UnterstUtzung beim Programmieren

Falls der das gewUnschte Resultat nicht direkt mit Tshark erreicht
werden kann:

argparse

os

Write a Python script using pyshark that:

Sys

] ' |r]F)LJT datetime datetime
1. Accepts a PCAP file via a -r <path> command-line opftion. P —

2. Extraction
1. Parses DNS resolution transactions. PROTOCOL_LAYERS = {
2. mﬁgs application-layer traffic for HTTP, HTTPS, FTP, SSH, SMTP, POP3, and = '

3. Metrics (per protocol)
1. Reporton:

1.  DNS:
1. Resolved RR’s

2.  Flows:
1. Packet count
2. Total bytes
i. Average packet size
5

():
parser = argparse.ArgumentParser(

Response times
. Flow duration :
6. L7 Messages and Response Codes N —
4.  Error handling , ,
1. Gracefully catch and report exceptions (e.g. file not found, parse errors). metavar=
5.  Output required=
1. Write a human-readable report to a text file named exactly like the input help=
(but with a .txt extension).
6. Usage example
1. Include a brief “usage” help message when run with -h or on invalid input. .

stats = {}

description=

parser.parse_args()

© AnyWeb AG
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Kl Use Cases fur Netzwerk und Security Analyse

n3 packetfest_analyzepcap.py PCAP/1_Work/exercise_merged.pcap

Analyzing PCAP/1_Work/exercise_merged.pcap..
Report saved to exercise_merged.txt

ex
PCAP Analysis Report

DNS Resolutions:
<none>

HTTP Flows:

Flow 172.16.253.129:1056 + 92.243.30.75:666

Packets: 4
Total bytes: 396
Avg pkt size: 99.00
Duration: 33.194s
L7 msgs (last 5):

+ POST /

+ POST /

+ POST /

+ POST /

Flow 92.243.30.75:666 » 172.16.253.129:1056

Packets: 4
Total bytes: 3372
Avg pkt size: 843.00
Duration: 33.228s
L7 msgs (last 5):

- 200

+~ 200

-~ 200

-~ 200

Flow 172.16.253.129:1058 + 92.243.30.75:666

Packets: 2
Total bytes: 198
Avg pkt size: 99.00
Duration: 19.825s
L7 msgs (last 5):

+ POST /

+ POST /

Flow 92.243.30.75:666 +» 172.16.253.129:1058

© AnyWeb AG

exercise_merged.txt
Document

Task

The exercise_merged.txt conatins flow information extracted form a
pcap file. Please analyse the flow data and report for any suspicious
activites, speciofically in regards to security concerns.

1. HTTP over non-standard port 666

Flows:
* 172.16.253.129:292.243.30.75:666

« Multiple very short HTTP “POST /* exchanges (4 packets - 396 B up, 4 - 3 372 B down,
repeated on ephemeral source ports 1066-1064).

« No DNS lookups recorded (i.e. direct IP usage).
Why it's suspicious:
« HTTP on TCP/666 is unusual (often associated with IRC or custom C2).
+ The repeated small POSTs look more like beaconing or mini-file uploads than normal web traffic.

« No DNS resolution suggests hard-coded C2 IP.

2. Bulk FTP sessions to an external host

Flows:

* 10.11.20.102:+192.185.230.61:21

« And four more back-to-back RETR/STOR pairs.
Why it's suspicious:
= A private host repeatedly retrieving (RETR) and uploading (STOR) files to a public FTP server.
« Volume and pattern look automated (scripts or malware), not a user’s ad-hoc upload.

+ Could be exfiltration or an illicit backup channel.

3. Log4Shell (JNDI) probe inside an FTP flow

Flow:
« 172.28.184.41:37442 - 172.28.184.18:21
* L7 message:

bash @Copy ¥ Edit

W.NesSUS. 0rg/ni

Why it's suspicious:
« That's a classic Log4Shell payload (JNDI lookup) — likely from an automated Nessus or other
security scanner probing your FTP server for the CVE-2021-44228 vulnerability.

n if it's a scanneg it confirms someone is de ately testing yourne for critical remote-



Kl im Alltag:
Der digitaler Helfer
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BYOAI: Bring Your Own Al

Well nicht alles in die Cloud gehort

KI-Workloads ohne Cloud ist Strategie fur regulierte, sensitive oder
isolierte Umgebungen.

Beliebte Tools; LM Studio, Ollama, GPT4AL, AnyThingLLM
Beliebte LLM’s (Large Language Models):

O©Gemma3l 1b-27b (Google)

©®Mistral 7b (Mistral Al)

OLllama 2 & 3 1b - 405b (Metaq)

ODeepseek-r1 1.5b - 671b (High-Flyer Capital)

O Gpt-oss 20b -120b (OpenAl)

O®Hugging Face (Community =1,86 Mio Modelle Aug 2025)

© AnyWeb AG



Verwendung lokaler LLM's
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Caveat : Mogliche Einschrankungen
Beiss nicht mehr ab, als du kauen kannst...

Wenn man mittels KI Rohdatenpakete durchsucht, um verdachtige
Aktivitdten zu kennzeichnen, sollten einige wichtige Vorbehalte
beachtet werden:

1. Datenvolumen und Durchsatz
Hochgeschwindigkeitsnetzwerke kdnnen taglich Terabytes an
Paketerfassungen generieren. Die Eingabe all dieser Daten in
ein KI-Modell kann enorme Ressourcen beanspruchen

2. Modellfunktionen und Lizenzierung

Viele KI-Plattformen beschrdnken ihre anspruchsvollsten ML-

Optimierungsfunktionen auf Premium-Tarife

Anforderungen an die lokale Verarbeitung

Erklarbarkeit und Vertrauen

Sicherheits- und Datenschutzaspekte

(Cloud-basierte Speicherung und Verarbeitung)

Sl

© AnyWeb AG
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Kl Use Cases fur Netzwerk und Security Analyse
Erstellen eines Custom GPT (Generative Pre-trained Transformer)

Mit einem Custom GPT kann man Wissen, Tonalitdt und Tools in einem einzigen ,,Assistenten*
zusammenfassen, der sich anfuhlt, als ware er speziell fur Ihre Bedurfnisse entwickelt worden.

® Protocol Expertise
Tiefgreifende Kenntnisse Uber IP, TCP, DNS, HTTP, FTP, SSH, SMTP usw. einbetten, damit das GPT PCAPs
oder Log-Dumps ohne manuelle Eingaben analysieren und interpretieren kann.

©® Automatisierte Anomalieerkennung
Teilen Sie ihm lhre grundlegenden Verkehrsmuster mit und lassen Sie es ungewohnliche Ports,
Beaconing-POSTs, Brute-Force-FTP, JNDI-Probes usw. in Echtzeit markieren.

» Integrierte Toolchains
Verbinden Sie es mit Pyshark, Zeek, Splunk oder Inrem SIEM: ein Assistent zum AusfUhren von
Erfassungen, Anreichern von Ereignissen, Generieren von Zusammenfassungen und Sortieren von
Warnmeldungen.

» Benutzerdefinierte Berichte und Benachrichtigungen
Sofort einsatzbereit kann es Ergebnisse formatieren, Vorfdlle oder PrGsentationen erstellen und sogar
Folge-Scans planen — ganz nach Ihrem Geschmack.

© AnyWeb AG



Beispiel eines Custom GPT
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Kl Security Analyse
Kommerzielle Tools

Im Allgemeinen klassifizieren wir Kl-gestutzte Tools nach ihrer Datenquelle:
fluss-/metadatenbasierte Analysen gegenuber DPI-basierten Analysen.

Metadata / NetFlow (SIEM / Data-Lake) Tools Deep-Packet Inspection (DPI) Tools

Nimmft Flussdatensatze (NetFlow/IPFIX), Erfasst vollstandige Pakete und wendet ML-
Geratelogs und Cloud-Telemetriedaten auf, Klassifikatoren an — Protokollanalyse,
um skalierbare Kl-gesteuerte Nutzdatenanalyse, Malware-Clustering —, um
Anomalieerkennung, UEBA, Alarmkorrelation Zero-Day- und inhaltsbasierte Bedrohungen zu
und IOC-Anreicherung zu ermdglichen. erkennen.
» Pros: Geringer Speichebedarf, breite * Pros: Umfangreicher Nutzlastkontext, prdzise
Abdeckung, datenschutzfreundlich Erkennungen
« Cons: Keine Einblicke in Nutzdaten, « Cons: Hohe Durchlaufkosten, Hirden
eingeschrankt auf Datenverkehr hinsichtlich Datenschutzes / Compliance,
« Beispiel: Cisco Stealthwatch, Splunk ES, komplexe Bereitstellung
Elastic Security, Exeon Trace « Beispiel: Generell NGFW, Darktrace NDR,

Vectra Al, Zscaler Internet Access

© AnyWeb AG
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Kl Security Analyse
Kommerzielle Tools — Beispiel: Exeon NDR (Metadatq)

Exeon NDR ist eine rein softwarebasierte Losung fur die NetzwerkUberwachung und -
reaktion, die Kl-gestutzte Analysen von schlanken Netzwerk-Metadaten nutzt, um
verdachtige Verhaltensweisen automatisch zu erkennen.

Analyse von einem Vorfall (CVE-2019-12815 — ProFTP mod_copy)

Related " " - i : Failed Client to Server to
entity status Client Client description Server Server description Server ports Connections connections Total traffic server client
172.28.184.1... internal 172.28.184.1... Metasploitable (CMDB), internal 21/tcp 4 2 1.65KB 972B 6788

. : ProFTP (Vuln FTP server)
nsfé exploit( ) > run ma"m =erpzr=eananas Die Nutzlast (PHP-Datei) wurde mit
"**eea,  mod_copy auf den Webserver kopiert. =

Illlllllllllllllllllllllllllllllllllllllll!
84172 SUE NI NN SN NN NSNS NN NN NN NN ENEEEEEEEEE,

..".lllilll.'

Started reverse TCP handler on 172.28.1B4.172:4444

172.28.184.18:88 - 172.28.184.18:21 - Connected to FTP server
172.28.184.18:80 — 172.28.184.18:21 — Sending copy commands to FTP server 172.28
172.28.184.18:80 — Executing PHP payload /kEthjt.php

@

-

172.28.184.18:80 — Deleted /var/www/html/kEthjt.php 80%ce (hip) trean,, Apache (HTTP server) .
Command shell session 1 opened (172.28.184.172:4444 —> 172.28.184.18:44135) at 2024-04—-04 16:31:16 +08200 '. i 1 H _ =
172.28.184.18:80 - Exploit aborted due to failure: unknown: 172.2B.184.18:21 - Failure executing payload Der Angrelfer forderT dle URL m” PHP .
Exploit completed, but no session was created. 172.28.184.18 . : Code an. .
msfé exploit( ) > sessions list 4444ncp ‘a, .
'.. . IIllIIIIllIIIlllIIIIIIIIIIIIIIIIIIIIIIIIII'

N
.. FEE NN NSNS NSNS NN NS NN NN NN NN EEEEEEE

'~ "" Exploit payload (TCP/4444 Server)
". erstellt den Backchannel und wartet auf
= Remote-Befehle

Active sessions

shell emd/unix 172.28.184.172: 4444 —> 172.28.184.18:44135 (172.28.184.18)
Illlllllllllllllllllllllllllllllllllllllll'

msfé exploit( ) s [

© AnyWeb AG



Kl Security Analyse
Kommerzielle Tools — Beispiel: NextGen Firewall (DPI)

Create.Connect. Control.

Firewalls der nédchsten Generation und IDS/IPS-Lésungen kdnnen durch die Uberprifung der
vollstGndigen Paket-Header und Nutzdaten umfassendere Einblicke liefern.

DASHBOARD

ACC

MONITOR

POLICIES OBJECTS NETWORK

DEVICE

O PA-a40

= Logs

|E=":_ Traffic

) Threat

EP URL Filtering
WildFire Submissions
% Data Filtering
E= HIP Match
::— GlobalProtect
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Kl Security Analyse
Kommerzielle Tools — Beispiel: Packet Analyzer

Packet Safari - “Sprich” mit deinen Paketen

7. ¢ Metasploit ProFTP

Number Time Delta time Source Destination Protocol Length Info
3 0.000266! e . . 832118 TSecr=432266..
a 0.905304 ' PacketSafari Copilot e O m & I X 5} PacketSafari Copilot e O m R X lation) [172.28...

Chat with selected packets Chat with selected packets
5 0.0054121 _ 32123 TSecr=43226..
6 0.0063121 Analysis of TCP options including MSS, window sizes, and performance
7 0.0063271 enhancements. D . . 66427 TSecr=19568..
o you seen any Service Banner in the trace?
8 0.006740! ion name
9 0.0070291 V) (V] (V]
Advertised window sizes Presence of advanced :
. Consistent MS Detailed response
» Frame 1: 74 bytes or:u:jten . 14560 suggest both endpoints TCP options like SACK 08
{
> Ethernet II, Src: negf: e support high- and timestamps - 0@ service Banner Detection:
1 bytes indicates standard i At it d 00
> Internet Protoco Ethernet corfigiratian, performance data RS Jose Yes, a service banner is visible in the trace. Notably:
» Transmission Contr transfers. implementation. 00 ETP Banner:
00 In packet 4, the server responds with the FTP banner:
Prompt: Report on MSS, Windows Size and any TCP Options uses. "Response: 220 ProFTPD 1.3.5 Server (ProFTPD Default Installation) R

172 22 184 121"
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