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Kurze Vorstellung

• 1989 Engineer mit Novell basierend auf Arcnet

• 1993 Position bei Network General (Sniffer) angenommen

• Security-Erfahrung durch Arbeit bei Network Associates, 

Symantec, Palo Alto Networks

• Heute bei AnyWeb tätig

• Fokus Erfahrungen mit KI und Live-Demos:

«SEE it, UNDERSTAND it, PROVE it»

• LinkedIn: https://www.linkedin.com/in/walterhofstetter

• Github: https://github.com/netwho

https://www.anyweb.ch/
https://www.linkedin.com/in/walterhofstetter
https://github.com/netwho
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The KI Landschaft 

Die KI-Landschaft ist riesig und entwickelt sich rasant.

Grundlegende KI (Foundational) / Allzweckmodelle (General-purpose)
OpenAI (ChatGPT-4o/5), Google (Gemini 1.5 / 2.0), Anthropic (Claude 4.5), 

Meta (LLaMA 3-1/4), Mistral.ai, Microsoft Copilot (Verwendet mehrheitlich OpenAI)

• Verständnis/Generierung natürlicher Sprache

• Argumentation und Problemlösung

• Codegenerierung, Zusammenfassungen, Fragen und Antworten

Domänenspezifische KI-Lösungen (Domain-Specific)

Für bestimmte Industrien/Use Cases, oft integriert mit General-Purpose-Modellen

• Software Entwicklung (GitHub Copilot, Gemini Code, Cursor)

• Office (Microsoft 365 Copilot, Gemini Workspace)

• CRM, Sales, Marketing (Salesforce Einstein, Dynamics 365 Copilot)

• Kundenservice (Zendesk AI, ServiceNow Assist)
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Anwendungsfälle von KI in der Security-Analyse

KI in der Netzwerk- und Sicherheitsanalyse nimmt stark zu, insbesondere da Umgebungen 

komplexer werden und Bedrohungen schwerer erkennbar sind.

Anomaly Detection & Behavioral Analytics 

KI-Modelle trainiert, um Muster von „normalem“ Netzwerkverhalten zu erkennen und 

Abweichungen zu melden

AI-Basierendes Threat Hunting

Verdächtige Flows oder Pakete hervorheben, IOC’s über PCAP, Logs, DNS, TLS-Fingerprints 

korrelieren

Automatisierte Triage & Response

LLMs fassen Alerts zusammen, empfehlen Aktionen oder erstellen sogar automatisch 

Playbooks

AI in Verkehrs-Analyse

Nutzung von KI zur Klassifizierung von verschlüsseltem Traffic ohne Entschlüsselung 

(basierend auf Timing, Größe, SNI, JA3/JA4)

KI-Unterstützes Firewall & Policy Management

Empfehlungen für Rule Cleanup, Erkennung riskanter Konfigurationen
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Netzwerkdaten für Security Analytics

Zuerst müssen wir über Daten sprechen!

Statistical Data

NetFlow oder IPFIX (IETF-Standard) 

wird genutzt, um IP-Traffic-

Informationen zu sammeln und 

Netzwerkflows zu überwachen. Es 

aggregiert Pakete in Flows und stellt 

Metadaten zu diesen Flows bereit.

Packet Data

Tools wie tcpdump oder dumpcap 

erfassen vollständige Pakete, 

einschließlich Header und Payload. 

Dies ermöglicht eine detaillierte 

Analyse der tatsächlich übertragenen 

Inhalte im Netzwerk.
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KI Use Cases für Netzwerk und Security Analyse
Der tägliche Helfer 

Anstelle Manpages oder Google kann man auch den Chatbot fragen:

 “Craft a Tshark CLI with the following options:

Show the the first http get request and report the ip source and destination, uri, user 

agent, and transmitted bytes. The cli shall read from a pcap file and output in a csv file 

including a title row”
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KI Use Cases für Netzwerk und Security Analyse
Unterstützung beim Programmieren

Falls der das gewünschte Resultat nicht direkt mit Tshark erreicht 
werden kann:

Write a Python script using pyshark that:

1. Input
1. Accepts a PCAP file via a -r <path> command-line option.

2. Extraction
1. Parses DNS resolution transactions.
2. Parses application-layer traffic for HTTP, HTTPS, FTP, SSH, SMTP, POP3, and 

IMAP.
3. Metrics (per protocol)

1. Report on:
1. DNS: 

1. Resolved RR’s
2. Flows:

1. Packet count
2. Total bytes
3. Average packet size
4. Response times
5. Flow duration 
6. L7 Messages and Response Codes  

4. Error handling
1. Gracefully catch and report exceptions (e.g. file not found, parse errors).

5. Output
1. Write a human-readable report to a text file named exactly like the input 

(but with a .txt extension).
6. Usage example

1. Include a brief “usage” help message when run with -h or on invalid input.
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KI Use Cases für Netzwerk und Security Analyse
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KI im Alltag: 

Der digitaler Helfer
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BYOAI: Bring Your Own AI
Weil nicht alles in die Cloud gehört

KI-Workloads ohne Cloud ist Strategie für regulierte, sensitive oder 

isolierte Umgebungen.

Beliebte Tools; LM Studio, Ollama, GPT4AL, AnyThingLLM

Beliebte LLM’s (Large Language Models):

Gemma3 1b-27b (Google)

Mistral 7b  (Mistral AI) 

Llama 2 & 3 1b – 405b (Meta)

Deepseek-r1 1.5b – 671b (High-Flyer Capital)

Gpt-oss 20b -120b (OpenAI)

Hugging Face (Community  ≈1,86 Mio Modelle Aug 2025) 
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Verwendung lokaler LLM’s
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Caveat : Mögliche Einschränkungen
Beiss nicht mehr ab, als du kauen kannst...

Wenn man mittels KI Rohdatenpakete durchsucht, um verdächtige 

Aktivitäten zu kennzeichnen, sollten einige wichtige Vorbehalte 

beachtet werden:

1. Datenvolumen und Durchsatz

Hochgeschwindigkeitsnetzwerke können täglich Terabytes an 

Paketerfassungen generieren. Die Eingabe all dieser Daten in 

ein KI-Modell kann enorme Ressourcen beanspruchen

2. Modellfunktionen und Lizenzierung

Viele KI-Plattformen beschränken ihre anspruchsvollsten ML-

Optimierungsfunktionen auf Premium-Tarife

3. Anforderungen an die lokale Verarbeitung

4. Erklärbarkeit und Vertrauen

5. Sicherheits- und Datenschutzaspekte

(Cloud-basierte Speicherung und Verarbeitung) 
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KI Use Cases für Netzwerk und Security Analyse
Erstellen eines Custom GPT (Generative Pre-trained Transformer) 

Mit einem Custom GPT kann man Wissen, Tonalität und Tools in einem einzigen „Assistenten“ 
zusammenfassen, der sich anfühlt, als wäre er speziell für Ihre Bedürfnisse entwickelt worden.

 Protocol Expertise 
Tiefgreifende Kenntnisse über IP, TCP, DNS, HTTP, FTP, SSH, SMTP usw. einbetten, damit das GPT PCAPs 
oder Log-Dumps ohne manuelle Eingaben analysieren und interpretieren kann.

Automatisierte Anomalieerkennung
Teilen Sie ihm Ihre grundlegenden Verkehrsmuster mit und lassen Sie es ungewöhnliche Ports, 
Beaconing-POSTs, Brute-Force-FTP, JNDI-Probes usw. in Echtzeit markieren.

• Integrierte Toolchains
Verbinden Sie es mit Pyshark, Zeek, Splunk oder Ihrem SIEM: ein Assistent zum Ausführen von 
Erfassungen, Anreichern von Ereignissen, Generieren von Zusammenfassungen und Sortieren von 
Warnmeldungen.

• Benutzerdefinierte Berichte und Benachrichtigungen
Sofort einsatzbereit kann es Ergebnisse formatieren, Vorfälle oder Präsentationen erstellen und sogar 
Folge-Scans planen – ganz nach Ihrem Geschmack.
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Beispiel  eines Custom GPT
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KI Security Analyse
Kommerzielle Tools

   

Im Allgemeinen klassifizieren wir KI-gestützte Tools nach ihrer Datenquelle:

fluss-/metadatenbasierte Analysen gegenüber DPI-basierten Analysen.

Metadata / NetFlow (SIEM / Data-Lake) Tools

Nimmt Flussdatensätze (NetFlow/IPFIX), 

Gerätelogs und Cloud-Telemetriedaten auf, 

um skalierbare KI-gesteuerte 

Anomalieerkennung, UEBA, Alarmkorrelation 

und IOC-Anreicherung zu ermöglichen.

• Pros: Geringer Speichebedarf, breite 

Abdeckung, datenschutzfreundlich

• Cons: Keine Einblicke in Nutzdaten, 

eingeschränkt auf Datenverkehr

• Beispiel: Cisco Stealthwatch, Splunk ES, 

Elastic Security, Exeon Trace

Deep-Packet Inspection (DPI) Tools

Erfasst vollständige Pakete und wendet ML-

Klassifikatoren an – Protokollanalyse, 

Nutzdatenanalyse, Malware-Clustering –, um 

Zero-Day- und inhaltsbasierte Bedrohungen zu 

erkennen.

• Pros: Umfangreicher Nutzlastkontext, präzise 

Erkennungen

• Cons: Hohe Durchlaufkosten, Hürden 

hinsichtlich Datenschutzes / Compliance, 

komplexe Bereitstellung

• Beispiel: Generell NGFW, Darktrace NDR, 

Vectra AI, Zscaler Internet Access
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KI Security Analyse
Kommerzielle Tools – Beispiel: Exeon NDR (Metadata)   

Exeon NDR ist eine rein softwarebasierte Lösung für die Netzwerküberwachung und -
reaktion, die KI-gestützte Analysen von schlanken Netzwerk-Metadaten nutzt, um 
verdächtige Verhaltensweisen automatisch zu erkennen.

Analyse von einem Vorfall (CVE-2019-12815 – ProFTP mod_copy)

ProFTP (Vuln FTP server)
Die Nutzlast (PHP-Datei) wurde mit 
mod_copy auf den Webserver kopiert.

Apache (HTTP server)
Der Angreifer fordert die URL mit PHP-
Code an. 

Exploit payload (TCP/4444 Server)
erstellt den Backchannel und wartet auf 
Remote-Befehle 
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KI Security Analyse
Kommerzielle Tools – Beispiel: NextGen Firewall (DPI)

 

Firewalls der nächsten Generation und IDS/IPS-Lösungen können durch die Überprüfung der 

vollständigen Paket-Header und Nutzdaten umfassendere Einblicke liefern.
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KI Security Analyse
Kommerzielle Tools – Beispiel: Packet Analyzer

 

Packet Safari - “Sprich” mit deinen Paketen
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Kommerzielle AI Tools
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