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Allgemeines

Welches VPN mit Zyxel-Firewall ist wann die beste Wahl?

Kriterien fir eine VPN-Technologie sind:

e Sicherheit
e Performance
 Einfachheit und Verfligbarkeit
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Allgemeines

Schutz und Performance

SSL-VPN/OpenVPN
IPSEC IKEV1

IPSEC IKEV2

IPSEC IKEv2 VTl-basiert

Tailscale

Schutz

Performance
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Allgemeines

Anmerkungen
SSL-VPN/OpenVPN eher Client-VPN
IPSEC IKEV1 veraltet
IPSEC IKEv2 besserer Schutz im Vergleich zu IKEv1

IPSEC IKEv2 VTl-basiert Vorteile im Routing ->Skalierbarkeit

Tailscale bendtigt eigenes Portal, mix Client-VPN + Site 2 Site
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Allgemeines

Hintergrund-Information
IKE ist ein Protokoll, das eine sichere Zuordnung zwischen zwei Peers herstellt, die

als Sicherheitszuordnungen bezeichnet werden (Sas), die definieren, wie IPsec-
Datenverkehr verschlisselt und authentifiziert wird.

Mit einfachen Worten:
IKE sehen wir in den Phase1 und Phase2 Einstellungen

Vorteile IKEvZ:
einfacher/effizienter, mehr Sicherheits- und Leistungsfunktionen, robuster
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Allgemeines

Grund / Warum?

Sichere Kommunikation zwischen HQ und anderen Standorten,

Zentrale Nutzung von Cloud-Diensten
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Verfligbare Varianten an VPN-Technologien

IPSec-Tunnel uber VTI

IP217.168.45.14

&

Client Service Center
192.168.2.33 192.168.2.0/24

IP217.168.45.4

Interface basiert
IPSEC IKE.v2

) PR

Headquarter
192.168.8.0/24

STUDERUS ¥*



Verfligbare Varianten an VPN-Technologien

Vorteile IPSEC mit VTI (Virtual Tunnel Interface)?
« Interface basiert, was bedeutet das?

« Interface Trunk

* Load-Balancing, MultiwAN

* Backup-Szenario

« Einfache und schnelle Erweiterbarkeit bezuglich Netze
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Verfligbare Varianten an VPN-Technologien

Vorteile IPSEC mit VTI?
* Dynamische Routen
« Visuell strukturiert?
« Overhead Reduktion, Performance

 Bandbreite
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Verfligbare Varianten an VPN-Technologien

VPN mit Tailscale 0
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Verfligbare Varianten an VPN-Technologien

Vorteile Tailscale?

« Zentrales Management eigenes Portal
 Einfache Einrichtung auf der Firewall

« Mischform Client-VPN und Site 2 Site

* Beide/alle Firewalls konnen hinter einem (Nat-)Router stehen

« Verbindung uber 5G/LTE maoglich
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Verfligbare Varianten an VPN-Technologien

M

Voraussetzungen
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Verfugbare Varianten an VPN-Technologien

Voraussetzungen

VPN-Verbindung und Regelwerk und Routing

# Serial N... Name a Secure ... Timeout

S2021L27...

User

System ... Policy Up Time
usgflex5... HeadQ... 0.0.0.0/1<>0... 217.168.... P:217.1... 1094 23386

@ IPSEC_VTI_Outg... =ipsec_vii any (Excl... =subnef ... any any any
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Verfligbare Varianten an VPN-Technologien

¢ Jetzt wird’s praktisch — Live-Demo
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