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Agenda

1. Einführung  & Übersicht der Firewall H-Serie

2. Gerätemanagement

3. Geräteregistration (Nebula)

4. Security Policy

5. Security Services

6. VPN & 2FA

7. WLAN-Controller (Nebula)

8. CLI

9. Coole Features



• Assistenten während des Workshops

• Armand Blechner

• Christian Abderhalden

• Neue Firewall-Serie
• Überblick über Flex H Series (uOS)

• uOS FW Release Plan

1. Einführung



Überblick über Flex H Series (uOS)







• Theorie:

• Zugriffsmöglichkeiten

• Vereinfachtes Management

• Praxis:

• Verbindung zur Firewall herstellen

• Oberfläche erkunden

2. Gerätemanagement



GUI-Übersicht
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• Zugriffsmöglichkeiten

• Konsole

• SSH

• Web GUI

• Web Console (ab 1.30)

Management Tools



Management Tools

• Konsolenport

• RJ-45 auf DB-9 Rollover-Kabel

RJ-45 zu DB-9 Konsolenkabel



Management Tools

• SSH Zugang

• Mit Putty oder TeraTerm eine Verbindung aufbauen



Management Tools

• Web-Gui

• Beliebigen Browser die IP des Gateways eingeben “192.168.168.1”



Reset Firewall – System Default

• Reset zu System Default

• Nur die Zertifikate und Signaturen werden aufbewahrt.

• Wie wird das gemacht?

• Drücken Sie die „RESET“-Taste länger als 7 Sekunden, bis die LED grün blinkt, und lassen 

Sie sie dann los.

• GUI: wählen Sie das Konfigurationsfile “system-default.conf” aus.

• CLI: hostname > cmd config-apply system-default.conf

RESET Button



Reset Firewall – Factory Default

• Reset zu Factory Default

• Die Konfigurationsdateien, Zertifikate und Signaturen werden nicht aufbewahrt.

• Wie wird das gemacht?

• Drücken Sie die Taste „RESET“ länger als 30 Sekunden. Die LED-Anzeige blinkt 

zunächst grün, drücken Sie dann weiter, bis die LED-Anzeige rot blinkt, und lassen 

Sie sie dann los.

• CLI: hostname > cmd system _recovery factory-default

RESET Button



• Theorie:

• Zugriffsmöglichkeiten

• Vereinfachtes Management

• Praxis:

• Verbindung zur Firewall herstellen

• Oberfläche erkunden

• Lokales Subnetz ändern

Gerätemanagement



3. Geräteregistration (Nebula)



• Wo finde ich die Security Policy

• Hat sich etwas geändert?

• Was hat die Hits Spalte auf sich?

Aufgabe

• Wie erstelle ich eine NAT-Regel auf der H-Serie?

• Wie erstelle ich die Objekte?

• Wird für die NAT-Regel noch etwas benötigt?

• Wo sehe ich, warum die NAT-Regel nicht greift?

4. Security Policy



4.1 NAT-Regel erstellen
https://your-IP/apps/network/nat/add



4.2 Objekte erstellen (Methode 1)



4.2 Objekte erstellen (Methode 2)



4.3 Policy Control (Firewall Regel)



4.3 Policy Control - Filter



4.4 Loggen



• Erstellt eine NAT-Regel für einen Web-Server

• Objekt für eine WAN-IP

• Objekt für einen Web-Server

• Firewall Regel erstellen

Praktische Aufgabe



5. Securitiy Services
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5.1 Entry Defense Pack

Weitere Infos: https://www.zyxel.com/de/de/entry-defense-pack 

• Seit 21. Oktober auf nicht gebündelte Geräte der H-Serie

• Gold Security Pack hat immer höhere Priorität

• Sicherheit für Ihr Netzwerk - ohne zusätzliche Kosten

– DNS Threat Filter

– URL Threat Filter

– IP Reputation

• Cybersecurity Monitoring & Log Aufbewarung

– Zentralisierte Sichtbarkeit im SecuReporter

• Priority Support

– Eröffnen von Support Tickets direkt im Nebula möglich.

– Live chat mit Zyxel HQ Technikern

https://www.zyxel.com/de/de/entry-defense-pack


5.2 External Blocklist

Microsoft https://threatfeed.blob.core.windows.net/threatfeed/iplist/webattackip.txt

Ipsum https://raw.githubusercontent.com/stamparm/ipsum/master/levels/4.txt

Nützliche KB-Artikel für DDoS Attacken

Die Empfehlungen von Zyxel zur sanften Abschwächung von DDoS-Angriffen auf 

Firewall-Geräte (https://support.zyxel.eu)

How to mitigate DDoS Attacks 

(https://community.zyxel.com/en/discussion/25382/how-to-mitigate-ddos-attacks) 

https://threatfeed.blob.core.windows.net/threatfeed/iplist/webattackip.txt
https://raw.githubusercontent.com/stamparm/ipsum/master/levels/4.txt
https://support.zyxel.eu/
https://community.zyxel.com/en/discussion/25382/how-to-mitigate-ddos-attacks


• Security Services auf der Firewall erkundigen

Praktische Aufgabe



5. VPN - Site To Site / Remote Access / SSL



VPN - Site To Site



VPN – Remote Access VPN



VPN – SSL VPN



2FA – User Authentication



2FA



2FA – Aktivierung beim User



• Site to Site VPN erstellen

• Remote Access VPN erstellen

• Benutzer erstellen

• 2FA für Admin Access

• Admin User erstellen und 2FA aktivieren

Praktische Aufgabe



7. WLAN-Controller



• Nebula einloggen und WEB GUI zeigen

• WLAN-Einrichtung zeigen

Praktische Aufgabe

Login für Teilnehmer:

Link: nebula.zyxel.com

User: student01@studerus.ch

PW: NebulaKurse2024!

mailto:student01@studerus.ch


8. CLI

• Welche Tools benötigen wir?

Nebula Anbindung neu initialisieren

usgflex200h> cmd service-inspect all official 

OK.

usgflex200h> edit running 

usgflex200h running config# nebula enabled false

usgflex200h running config# commit 

Configuration committed.

usgflex200h running config# nebula enabled true

usgflex200h running config# commit 

Configuration committed.

usgflex200h running config#

USG FLEX H als NTP-Server verwenden:

usgflex500h> edit running

usgflex500h running config# vrf main

usgflex500h running vrf main# ntp enabled true

usgflex500h running vrf main# commit

Configuration committed.

usgflex500h running vrf main# copy running 

startup

Overwrite startup configuration? [y/N] y



8. CLI

Auslesen von 2FA Informationen
usgflex200h> cmd two-factor-auth google-auth user 

admin

two-factor-auth-google-auth

    ok

        verified false

        qrcode-url 

otpauth://totp/admin?secret=4QF5GD6MRMMQHLSB

VD6JS6F5IU&issuer=usgflex200h

        backup-code 7*******1

        backup-code 8*******8

        backup-code 9*******7

        backup-code 3*******1

        backup-code 5*******2

        ..

    ..

usgflex200h>

Anzeige der aktiven Routen
usgflex200h> show ipv4-routes 
Codes: K - kernel route, C - connected, S - static, R - RIP,
       O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
       T - Table, A - Babel, F - PBR, f - OpenFabric,
       > - selected route, * - FIB route, q - queued, r - rejected, b - backup
       t - trapped, o - offload failure

K>* 0.0.0.0/0 [0/0] via 146.228.17.101, ge1_PPP, 00:00:05
C>* 10.10.10.0/24 is directly connected, vti_custom_341, 3d08h12m
C>* 146.228.17.101/32 is directly connected, ge1_PPP, 3d08h12m
C>* 172.16.10.0/24 is directly connected, Produktiv, 3d08h12m
C>* 172.16.50.0/24 is directly connected, Management, 3d08h12m
C>* 172.16.60.0/24 is directly connected, DataStore, 3d08h12m
C>* 172.16.70.0/24 is directly connected, Server-LAN, 3d08h12m
C>* 172.16.80.0/24 is directly connected, Client-LAN, 3d08h12m
C>* 172.16.100.0/24 is directly connected, VMs_Subnet, 3d08h12m
C>* 192.168.10.0/24 is directly connected, ge3, 3d08h12m
C>* 192.168.51.0/24 is directly connected, tun0, 3d08h12m
K>* 192.168.100.0/24 [0/0] is directly connected, vti_custom_341, 
3d08h08m
C>* 192.168.169.0/24 is directly connected, ge4, 3d08h12m
usgflex200h>



9. Coole Features



Fragen
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