
Evolution im
Internet: 
HTTP/3 und 
QUIC

Chancen und Herausforderungen 
für Anwender und Unternehmen



QUIC: Eine Randerscheinung oder doch Alltag?
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QUIC: Eine Randerscheinung oder doch Alltag?

… und weitere Use-Cases abseits vom Web:

• SMB over QUIC
• DNS over QUIC / HTTP/3 (DoQ, DoH)
• SSH over QUIC
• Media over QUIC
• …



Neue Internet 
Transport-

Protokolle, wozu?

• TCP und UDP seit 1980

• Änderungen in der Realität nicht 
umsetzbar (Protokoll-Ossifikation)

• Neue Bedürfnisse und Use Cases

• Sicherheit und Schutz der Privatsphäre



QUIC und HTTP/3
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• Stream
• Flow-control

• Prioritization

• QUIC vereint das Beste aus TCP, TLS und HTTP/2

• Nutzt UDP und sorgt für einfache Einführung

• HTTP/3 adressiert “Head-of-Line Blocking” von HTTP/2

• erweiterbar und anpassbar



QUIC im Querschnitt: Das wichtigste im Überblick

Immer verschlüsselt

Einfach einsetzbar*

Verbesserter 
Verbindungsaufbau

Multiplexing

Netzwerkübergreifende 
Verbindungen

• Mehr Sicherheit
• Mehr Privatsphäre
• Mehr Effizienz
• Mehr Flexibilität
• Neue Nutzungsmöglichkeiten



Mehr Effizienz durch 0–RTT

TCP

TLS

HTTP

Client Server Client Server

QUIC

TLS

HTTP

TCP+TLS QUIC

Latenz: 100ms Latenz: 100ms



Verschlüsselung! Fluch oder Segen?

• Verhindert Protokoll-Ossifikation

• Herausforderungen für (stateful) Firewalls, Proxies, etc.

• Risiken für neue Angriffsvektoren

SRC PORT DST PORT PACKET NR ACK NR FLAGS WINDOW OPTIONS ENCRYPTED

USER PAYLOAD

SRC PORT DST PORT FLAGS CONNECTION ID ENCRYPTED

USER PAYLOADWINDOW OPTIONSPACKET NR ACK NR

TCP/TLS

UDP/QUIC

cleartext data cleartext, but authenticated data encrypted data



Und nun?

Erwartungen / Versprechen

• Besserer Schutz durch 
integrierte Verschlüsselung

• End-to-End Prinzip für Transport 
Protoll gemäss OSI-Modell

• Perfect Forward Secrecy mit 
TLS1.3

• Neue Generation von VPN 
Lösungen

Konsequenzen

• Neue Angriffsvektoren
• Stateful Firewall werden 

eingeschränkt
• Umdenken bei Netzwerk und 

Securityarchitekturen
• Privatsphäre auch mit QUIC 

nicht 100%!



Aktuelle 
Handlungsempfehlung & 
Ausblick

Netzwerk- und Securityhersteller empfehlen QUIC zu 
deaktivieren bzw. zu blockieren.
• Traffic in Firewalls blockieren
• Nutzung von QUIC auf Endgeräten (wo möglich) deaktivieren 

QUIC ist gekommen um zu bleiben!
Es braucht:
• Neue Ansätze rund um Traffic Inspection und Data Loss 

Prevention
• Neue Sicherheitskonzepte um Nutzer, Unternehmen und 

Mitarbeitende auch in Zukunft effektiv zu schützen. (Zero-Trust)



Danke! Boban Glisovic
Technology Consultant
LinkedIn

Mehr QUIC:
Whitepaper (Swisscom)

https://www.linkedin.com/in/bobanglisovic/
https://www.swisscom.ch/de/business/enterprise/downloads/security/technologie-insights-quic.html
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