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«Cyber» und die Rolle des Staates
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© Diedrel Saulen von «Cyber»

Cyber-Sicherheit

Cyber-Strafverfolgung Cyber-Defence

Schutz vor Cyberbedrohungen und  Verfolgung von Straftaten im Verteidigung des Cyber-Raums,
Bewaltigung von Cybervorfallen Cyber-Raum insb. bei kriegerischen Handlungen
> BACS > Strafverfolgungsbehdrden > Nachrichtendienst, Arme

Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz und Sport VBS
Bundesamt fur Cybersicherheit BACS 3



O Das BACS - Mission

Sensibilisierung: Cyberbedrohungen verstandlich machen

Cyberrisiken minimieren: Mittel zur Verhinderung von
Cyberangriffen zur Verfligung stellen

e Vorfallsbewaltigung: Schaden aus Cybervorfallen reduzieren

Zusammenarbeit: Sicherheit von digitalen Produkten
und Dienstleistungen erhdhen

Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz und Sport VBS
Bundesamt fur Cybersicherheit BACS



@ Das BACS - In Zahlen

Informationen zu 2’229
Cyberangriffe seit Jahresbeginn

814’846 Meldungen zu Malware Infektionen
37’185 betroffene Internet-Anschlissen

67 Mitarbeitende == N
14,6M CHF Budget mf Schutz kritischer Infrastrukturen
(1’100 Organisationen)

m Meldungen zu 872’532 verdachtige Webseiten
17°644 Phishing Webseiten

Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz und Sport VBS
Bundesamt fur Cybersicherheit BACS °



© Meldepflicht fur Cyberangriffe

*  Der Bundesrat

CeNISECIaTOn SUSse Das Portal der Schweizer Regierung
Confederazione Svizzera

Confederaziun svizra

U Schweizerische Eidgenossenschaft Der Bundesrat

Bundesrat | Bundesprasidium | Departemente | Bundeskanzlei | Bundesrecht | Dokumentation

| mectienmiteiungen Bundesrat Uberweist Botschaft zur
Medienmitteilungen des Bundesrats Meldep-ﬂlcht fur— Cyberangrlffe be|
Medienmitteilungen abonnieren kr|t|SChen Infrastru k'turen

Medienmitteilungen als R55

beziehen Bern, 02.12.2022 - Der Bundesrat will eine Meldepflicht fiir Cyberangriffe
bei kritischen Infrastrukturen einfliihren. Zu diesem Zweck hat er an seiner
Sitzung vom 2. Dezember 2022 die Botschaft zur Anderung des
Bundesgesetzes liber die Informationssicherheit beim Bund gutgeheissen

Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz und Sport VBS
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Aktuelle Cyberbedrohungen
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Aktuelle Cyberbedrohungen
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© Schutz vor Cyberbedrohungen ist keine
Raketenwissenschatft!
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© Ablauf eines Ransomware-Angriffs

Identifikation von verwundbaren oder
kompromittierten VPN Zugangen

Identifikation von Datenabfluss

Unterstiitzung bei der Vorfalls-

durch GovCERT.ch durch GovCERT.ch Bewadltigung durch GovCERT.ch
Freitag 10:30 Uhr Freitag 20:30 Uhr Montag 06:30 Uhr
Zugriff aus dgn Seychellen Angreifer bewegt sich Mitarbeitende versuchen sich
auf das Firnflen VPN lateral im Netzwerk des an ihren Computern
Opfers einzuloggen — ohne Erfolg

/

{4

\

? NN >

/

Freitag 11:05 Uhr Freitag 21:00 Uhr Sonntag 14:30 Uhr

Angreifer verschafft sich Angreifer startet mit Angreifer starten mit der Montag 08:39 Uhr _
Zugang zu einem hoch Exfiltrierung der Verschlisselung des Opfer setzt Krisenstab ein
privilegierten Account Unternehmensdaten Unternehmens und deren Daten

Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz und Sport VBS
Bundesamt fur Cybersicherheit BACS



© Ablauf eines Ransomware-Angriffs

@rA WIRTSCHAFT

@ Unternehmen & Konjunktur Geld & Recht Karriere Borse

Startseite | Wirtschaft | Einigung mit Hackern - Comparis zahlt Losegeld nach Cyberattacke

Einigung mit Hackern

Comparis zahlt
Losegeld nach
Cyberattacke

Hacker blockierten die IT-Systeme des
Vergleichsdienstes und verlangten Geld fiir eine
Entschlisselung der Daten. Comparis hat sich mit den
Erpressern geeinigt.

Publiziert: 30.07.2021, 14:34

Jo

Nach der Cyberattacke auf den Online-Vergleichsdienst
Comparis von Anfang Juli floss Liésegeld. Comparis bestétig-
te gegeniiber AWP entsprechende Medienberichte. «Wir ha-
ben eine Einigung mit den Erpressern gefunden», hiess es
in einer Stellungnahme von Comparis auf Anfrage von
AWP.

Betrag nicht offengelegt

Wie hoch der bezahlte Betrag ist, wollte die Comparis-
Sprecherin hingegen nicht verraten. Auch die in den Medi-
en kolportierte Summe von 400'000 US-Dollar wollte sie
nicht kommentieren.

Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz und Sport VBS

Bundesamt fur Cybersicherheit BACS
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© Ablauf eines Ransomware-Angriffs

BASHE

> C ¥ @ bashe

4y

PUBLISHED

e cH 2.0

Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz und Sport VBS

Bundesamt fur Cybersicherheit BACS

Mirrors Affiliate program How to buy Bitcoin Contact Us

Trick or treat*

PUBLISHED

B.coM.BR

A leading
pharmaceutical distribution company that
grew with the purpose of bringing health

and well-being to people’s |...

1D 21H 33M 50S

N i.com

.COM is the largest online
seller of suspension lift kit systems. clients’
data:

ID,Name,Email, Group,Phone, ZIP,Country,S
tate/Province...

® 2024/11/19 09:00:00

ANONYMOUS LEAKED DATA FROM BASHE

1D 21H 33M 50S

WWw. L .CoM

Lemon pI'Ud uct store.

@© 2024/11/19 09:00:00 UTC +0 (views




Ablauf eines Ransomware-Angriffs

MediaMarkt hit by Hive ransomware, initial $240 million ransom

« HOochste bekannte Losegeld-
forderung in der Schweiz:
USD 15M

« HOchste bekannte & bezahlte
LOdsegeldforderung in CH:
Einstelliger Millionbetrag

« HOochste bekannte Losegeld-

fo rd erun g In te ' a-tl on al : Electronics retail giant MediaMarkt has suffered a Hive ransomware with an initial ransom demand of
U S D 2 40 M $240 million, causing IT systems to shut down and store operations to be disrupted in Netherlands and
Germany.

MediaMarkt is Europe's largest consumer electronics retailer, with over 1,000 stores in 13 countries.
MediaMarkt employs approximately 53,000 employees and has a total sales of €20.8 billion.

Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz und Sport VBS
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© Ablauf eines Ransomware-Angriffs

(10:49:43 PM) Talos Analyst : There are laws in the US that force the victim to publicly disclose
breaches — something like the Sarbanes-Auxley Act and alike

(10:50:20 PM) REDACTED: they definitely don’t disclose everything

(10:50:38 PM) REDACTED: but in reality the ransom payout is a bit more difficult in the US
recently

(10:51:09 PM) Talos Analyst : because everyone has insurance now?
(10:51:19 PM) REDACTED: actually those who have insurjpnce pay up quickly
(10:51:24 PM) REDACTED: because the insurance covers it

(10:52:29 PM) Talos Analyst : what about in Europe?
(10:52:45 PM) REDACTED: Europe pays, they are scared of GDPR

Interview mit einem Ransomware Akteur (LockBit - Quelle: Talos)

Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz und Sport VBS
Bundesamt fur Cybersicherheit BACS
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Cyberrisiken minimieren
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Die 3 goldenen Regeln (1)

e‘“&b\e

enable )

enqb\e

enable

enable )

enable MFA on c\\ acce
enable MFA on all accd
enable MFA on all or-.
enable MFA on all acé

enable MF A on c\\ QU
enable | %_/

Multi-Faktor-Authentisierung

Konsequente Verwendung von MFA flr
Interne, vom Internet erreichbare
Ressourcen wie z.B.:

I
I
I
I
I
I
I
I
I
I

« Sharepoint
« Web-Malil
* Fernzugange (VPN, RDP, etc)

Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz und Sport VBS
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© Multi-Faktor-Authentisierung

Statement by President Joe Biden on Cybersecurity Awareness Month | The White House - Chromiu Statement by President Joe Biden on Cybersecurity Awareness Month | The White House - Chromi

= SEEnE PR | e = StatementbyPresident. x +

& C & whitehouse.gov O

&« Cc & whitehouse.gov ¥ » % In

THE WHITE HOUSE
THE WHITE HOUSE

capabilities to disrupt mai? yber activity, including

managing both the risks and opportunities of emerging

BRIEFING ROOM - - - - -
technologies like quantum computing and artificial

Statement by President Joe Biden on intelligence. The Federal government needs the partnership
Cybersecurity Awareness Month of every American and every American company in these

iy clVWe must lock our digital doors — by encrypting our

OCTOBER 01, 2021 =« STATEMENTS AND RELEASES

data and using multifactor authenticationg>elng Nt

we must build technology securely by design, enabling

Cyber threats can affect every American, every business consumers to understand the risks in the technologies they
regardless of size, and every community. That’s why my buy. Because people — from those who build technology to
administration is marshalling a whole-of-nation effort to those to deploy technology — are at the heart of our success.

confront cyber threats.

Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz und Sport VBS
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Die 3 goldenen Regeln (2)

Life-Cycle- und Patch-Management

 Sicherheitsaktualisierungen mussen
zeitnah eingespielt werden

« Software oder Gerate, die das Ende
deren Lebenszyklus erreicht haben
(EOL) mussen abgeschaltet werden

« KMUSs: Klaren der Verantwortlichkeiten

Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz und Sport VBS
Bundesamt fur Cybersicherheit BACS
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© Life-Cylce- und Patch-Management

22. Februar 2022

Bund warnt per Einschreiben .

i

GovCERT.ch @ L 4
@GovCERT_CH

Wir haben heute tiber 130 Organisationen in der Schweiz
per Einschreiben < liber verwundbare MS Exchange
Server informiert, darunter auch mehrere Gemeinden
Obwohl die entsprechenden Patches bereits seit Monaten

zur Verfligung stehen, wurden diese bislang nicht
eingespielt !

Altere bekannte Sicherheitsliicke (vom Marz 2021) in Microsoft-Software (MS Exchange Server) kann von
Cyberkriminellen ausgenutzt werden, um Verschliisselungstrojaner (Ransomware) einzuschleusen. Wir
haben damals die notigen Patches/Updates bei unseren [T-Kundensystemen eingespielt und informiert.

Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz und Sport VBS
Bundesamt fur Cybersicherheit BACS 19



Life-Cylce- und Patch-Management

8.11.22:
Microsoft veroffentlicht Patch 1.12.22: 20.12.22:
1’991 per Briefpost 1’191 verwundbar (41%)
16.11.22: informiert
2’849 verwundbar
/ Patchrate: 32%
]
“» ' o~ o 4 : >
29.11.22:
2’030 verwundbar (71%)
18.11.22: T 1.02.23: )
BACS: Offentlicher 1c.12.22: 660 verwundbar (23%)

’ 0
Aufruf zum Patchen 1’354 verwundbar (47%)

Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz und Sport VBS
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© security.txt

E] e ubs.com/ well-known/security. =+ ~ — O e

&~ C O E] https:/fwww.ubs.com/well-known/security.txt A i i]

# OQur security address
Contact: mailto:esecurityflubs.com

# Qur career opportunities
Hiring: https://www.ubs.com/global/en/careers.html

= zyxel.com/ well-known/security. bt = + Ny — .
&« C @ O EJ https:/fwww. zyxel.com/ well-known/security. txt 2& oF =
# Zyxel PSIRT email address
Contact: mailto:security@zyxel.com.tw
# Zywel PSIRT OpenPGP key
Encryption: https://www.zyxel.com/sites/zyxel/files/library/assets/advisory/zyxelpublic.zip
# Zyxel's security policy
Policy: https://www.zyxel.com/global/en/support/security-vulnerability
https://securitytxt.org/
Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz und Sport VBS -
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https://securitytxt.org/

Die 3 goldenen Regeln (3)

Sichere Backups

* Verwendung von offline-backups

* Verwendung sicherer
Cloudbackuplosungen

* Verwendung von WORM- BACKUP
Losungen

Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz und Sport VBS
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© Was tun wenn es zu spat ist?

Sofortmassnahmen

Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz und Sport VBS
Bundesamt fur Cybersicherheit BACS

Kappen der Internet Verbindung
Sichern der Backups

Holen Sie sich Hilfe bel einem externen
IT-Sicherheitsdienstleister (Security
Incident Response Service)

Meldung an das BACS

Kontaktaufnahme mit der zustandigen
Kantonspolizel (Erstbeurteilung)

23



© Was tun wenn es zu spat ist?

« Bezahlen Sie niemals Ldosegeld

 Bei Kontaktaufnahme mit der Taterschatft:
» Involvieren Sie unbedingt die Polizei

« Beachten Sie regulatorische Vorgaben
» DSG, ISG

« Kommunizieren Sie zeithah und transparent
mit Ihren__Kundinnen und Kunden, Partnern
und der Offentlichkeit

* |[dentifizieren Sie den initialen Angriffsvektor
« Recovery: Neuaufbau der IT-Infrastruktur

Eidgendssisches Departement fur Verteidigung, Bevélkerungsschutz und Sport VBS
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Vielen Dank fur Ilhre Autmerksamkeit!

Roman Hussy
Co-Leiter GovCERT
roman.huessy@govcert.ch
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