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«Cyber» und die Rolle des Staates
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Die drei Säulen von «Cyber» 

Schutz vor Cyberbedrohungen und 
Bewältigung von Cybervorfällen

Verfolgung von Straftaten im 
Cyber-Raum

Verteidigung des Cyber-Raums, 
insb. bei kriegerischen Handlungen

Cyber-Sicherheit Cyber-Strafverfolgung Cyber-Defence

> BACS > Strafverfolgungsbehörden
   

> Nachrichtendienst, Arme



Eidgenössisches Departement für Verteidigung, Bevölkerungsschutz und Sport VBS

Bundesamt für Cybersicherheit BACS 4

Das BACS - Mission

Sensibilisierung: Cyberbedrohungen verständlich machen

 Cyberrisiken minimieren: Mittel zur Verhinderung von
 Cyberangriffen zur Verfügung stellen

 Vorfallsbewältigung: Schäden aus Cybervorfällen reduzieren

 Zusammenarbeit: Sicherheit von digitalen Produkten
 und Dienstleistungen erhöhen
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Schutz kritischer Infrastrukturen
(1’100 Organisationen)
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Das BACS – In Zahlen

67 Mitarbeitende
14,6M CHF Budget

Informationen zu 2’229 
Cyberangriffe seit Jahresbeginn

Meldungen zu 872’532 verdächtige Webseiten
17’644 Phishing Webseiten

814’846 Meldungen zu Malware Infektionen
37’185 betroffene Internet-Anschlüssen
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Meldepflicht für Cyberangriffe
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Aktuelle Cyberbedrohungen
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Aktuelle Cyberbedrohungen
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Schutz vor Cyberbedrohungen ist keine 
Raketenwissenschaft!
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Ablauf eines Ransomware-Angriffs

10

Freitag 10:30 Uhr
Zugriff aus den Seychellen 
auf das Firmen VPN

Freitag 11:05 Uhr
Angreifer verschafft sich 
Zugang zu einem hoch 
privilegierten Account

Freitag 20:30 Uhr
Angreifer bewegt sich 
lateral im Netzwerk des 
Opfers

Freitag 21:00 Uhr
Angreifer startet mit 
Exfiltrierung der 
Unternehmensdaten

Sonntag 14:30 Uhr
Angreifer starten mit der 
Verschlüsselung des 
Unternehmens und deren Daten

Montag 06:30 Uhr
Mitarbeitende versuchen sich 
an ihren Computern 
einzuloggen – ohne Erfolg

Montag 08:30 Uhr
Opfer setzt Krisenstab ein

Identifikation von verwundbaren oder 
kompromittierten VPN Zugängen 
durch GovCERT.ch 

Identifikation von Datenabfluss 
durch GovCERT.ch

Unterstützung bei der Vorfalls-
Bewältigung durch GovCERT.ch
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Ablauf eines Ransomware-Angriffs
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Ablauf eines Ransomware-Angriffs
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Ablauf eines Ransomware-Angriffs

• Höchste bekannte Lösegeld-
forderung in der Schweiz:
USD 15M

• Höchste bekannte & bezahlte
Lösegeldforderung in CH:
Einstelliger Millionbetrag

• Höchste bekannte Lösegeld-
forderung international:
USD 240M
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Ablauf eines Ransomware-Angriffs

Interview mit einem Ransomware Akteur (LockBit - Quelle: Talos)



Eidgenössisches Departement für Verteidigung, Bevölkerungsschutz und Sport VBS

Bundesamt für Cybersicherheit BACS 15

Cyberrisiken minimieren
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Die 3 goldenen Regeln (1)

Multi-Faktor-Authentisierung

Konsequente Verwendung von MFA für 
interne, vom Internet erreichbare 
Ressourcen wie z.B.:

• Sharepoint

• Web-Mail

• Fernzugänge (VPN, RDP, etc)
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Multi-Faktor-Authentisierung
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Die 3 goldenen Regeln (2)

Life-Cycle- und Patch-Management

• Sicherheitsaktualisierungen müssen 
zeitnah eingespielt werden

• Software oder Geräte, die das Ende 
deren Lebenszyklus erreicht haben 
(EOL) müssen abgeschaltet werden

• KMUs: Klären der Verantwortlichkeiten
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Life-Cylce- und Patch-Management
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Life-Cylce- und Patch-Management

18.11.22:
BACS: Öffentlicher 
Aufruf zum Patchen

29.11.22:
2’030 verwundbar (71%)

16.11.22:
2’849 verwundbar

8.11.22:
Microsoft veröffentlicht Patch

12.12.22:
1’354 verwundbar (47%)

1.12.22:
1’991 per Briefpost 
informiert

20.12.22:
1’191 verwundbar (41%)

1.02.23:
660 verwundbar (23%)

Patchrate: 32%
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security.txt

https://securitytxt.org/

https://securitytxt.org/
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Die 3 goldenen Regeln (3)

Sichere Backups

• Verwendung von offline-backups

• Verwendung sicherer 
Cloudbackuplösungen

• Verwendung von WORM-
Lösungen
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Was tun wenn es zu spät ist?

Sofortmassnahmen

1. Kappen der Internet Verbindung

2. Sichern der Backups

3. Holen Sie sich Hilfe bei einem externen 
IT-Sicherheitsdienstleister (Security 
Incident Response Service)

4. Meldung an das BACS

5. Kontaktaufnahme mit der zuständigen 
Kantonspolizei (Erstbeurteilung)
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Was tun wenn es zu spät ist?

• Bezahlen Sie niemals Lösegeld

• Bei Kontaktaufnahme mit der Täterschaft:

➢ Involvieren Sie unbedingt die Polizei

• Beachten Sie regulatorische Vorgaben

➢ DSG, ISG

• Kommunizieren Sie zeitnah und transparent 
mit Ihren Kundinnen und Kunden, Partnern 
und der Öffentlichkeit

• Identifizieren Sie den initialen Angriffsvektor

• Recovery: Neuaufbau der IT-Infrastruktur



Vielen Dank für Ihre Aufmerksamkeit!

Roman Hüssy
Co-Leiter GovCERT

roman.huessy@govcert.ch

mailto:roman.huessy@ncsc.admin.ch
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